Bilişim sistemine zarar verilmesi suçu

(TCK’nın 244. maddesi) talepname örneği
bilgi-temini
 Türkiye Cumhuriyeti  




                  /      /         

     Cumhuriyet Başsavcılığı 

--- Yetkili Adli Makamına
Talebin konusu : 
Örn. Suç işlenirken kullanılan IP kayıtlarının ve bu kayıtları kullanan şüpheliye ait bilgilerin temini 

         ve/ veya  Şüpheli XY’ nin  savunmasının  alınması 
         ve / veya Müşteki CK nin ifadesinin alınması 
Soruşturma numarası : 
Örn : 2012 / 41975
Soruşturmanın tarafları       : 
Şüpheli 


 : Örn. Şerif  ŞER, Turabi oğlu 1982 doğumlu 





    ( veya bilinmiyorsa) şüpheli henüz tespit edilememiştir
Müşteki 


 : Örn. Taylan TAY, Behlül  oğlu 1980 doğumlu 

Suça İlişkin Bilgiler  :

Suçun tanımı

:  Örn 1. Bilişim sistemini engelleme, bozma , 
Suç Tarihi

:
İlgili ceza hükümleri
:  Örn. 5237  Sayılı Türk Ceza Kanunu; madde  244 (1. ve 3. fıkralar) madde 326,  madde 53   (usul hükümlerini yazmaya gerek yoktur)

Suçun işleniş şekli : 
Açıklama: Tercümede meydana gelen kayıplar ve anlam kaymaları nedeniyle çok uzun veya devrik cümleler yabancı adli makamlar tarafından anlaşılamamaktadır. Özellikle iddianamelerden kopyalanarak talepnamelere eklenen paragraflarda yer alan sıralı cümle yapısı ve devrik cümleler tercüme sırasında anlam değişikliğine uğramaktadır.  Bu nedenle kısa ve düz cümlelerin kullanıldığı bir anlatım tercih edilmeli, talepnamenin Türkçesinden çok tercümesinin alacağı şeklin önemli olduğu dikkate alınmalıdır.  
Örnek olay : 
 Kimliği tespit edilemeyen şüpheliler; HAVIJ isimli bir program kullanarak  …. Kurumuna ait  www.---.gov.tr isimli resmi web sayfasını hedef alan siber saldırılar düzenlemişlerdir. HAVIJ programı internet sitelerinin bulunduğu serverler üzerindeki veri tabanlarını otomatik olarak tarayan ve SQL Injection açığı bularak veri tabanlarındaki bilgilere yetkisiz erişim sağlayan bir programdır. 

Şüpheliler 12 Şubat 2011 tarihinde onlinekayıt@--.gov.tr  isimli e-posta adresini ele geçirerek online --- başvurusu yapan kişilerin bilgilerinin yer aldığı veri tabanını ele geçirmişlerdir . 

Şüpheliler HAVIJ programını kullanılarak 14 Ocak 2012 tarihinden itibaren …. Kurumu tarafından güvenli bilgilerin depolandığı veri tabanına erişim sağlamışlar buradan devletin güvenliğine ilişkin bilgileri elde etmişlerdir. 
 Şüpheliler ayrıca bahsi geçen web sitesinin işleyişini bozmuşlar ve 14-16 Ocak 2012 tarihleri arasında 3 gün süreyle işlemez hale getirmişlerdir. 
Şüpheliler elde ettikleri bu bilgileri aşağıda belirtilen  13 adet web sayfasında  yayınlamışlardır : 
1- www.yellow-hack.net
2- www. undernet.org
Söz konusu bilgilerin yayınlandığı web sitelerine ait ekran çıktıları (screen prints) ekte sunulmuştur. 

Suçun hukuki niteliği : 
(suçun vasıflandırılması adli makamlarımızın takdirinde olup aşağıdaki suç nitelemeleri fikir vermesi amacıyla yazılmıştır.) 
Şüpheliler kamu kurumuna ait bir bilişim sisteminin güvenlik duvarlarını aşarak sisteme insiz erişim sağlamışlar ve sonrasında o sistemi çalışamaz hale getirmişlerdir.  Bu eylemler Türk Ceza Kanunu’nda düzenlenen bilişim sistemini engelleme (hacking)  suçunu oluşturmaktadır. 

Şüpheliler ayrıca buradan elde ettikleri gizli bilgileri 10 adet web sayfasında yayınlayarak ifşa etmişlerdir. Bu eylemler ‘Devletin Güvenliğine İlişkin Belgelerin Tahribi-Çalınması’ suçunu oluşturmaktadır. 

Talep edilen adli yardımlaşma :  
Başsavcılığımız tarafından şüpheli hakkında yukarıda belirtilen suçlar nedeniyle  soruşturma yapılmaktadır. Soruşturmanın tamamlanabilmesi için --- (örn, soruşturmaya konu işleme ait IP bilgilerine) ihtiyaç duyulmaktadır.  
Adli yardımlaşma talebinin dayanağı : 
Türkiye Cumhuriyeti ile Amerika Birleşik Devletleri Arasında Suçluların Geri Verilmesi ve Ceza İşlerinde Karşılıklı Adli Yardımlaşma Antlaşması 
Garantiler : 

Bu talep ceza soruşturması / kovuşturması ile ilgilidir.

Elde edilecek bilgiler yasal sınırlar içinde kullanılacak ilgili kişilerin yasal hakları ihlal edilmeyecektir. 

Bu talep; kişiler hakkında politik görüş, din,dil,ırk,cinsiyet,milliyet gibi konularda ayrımcılık yapılmasına ilişkin bir amaç içermez ve bu yönde sonuçlar doğuracak şekilde kullanılmaz.
Sonuç : 
Yukarıda belirtilen adli yardım talebinin yerine getirilmesini rica eder ve bu vesileyle yardımlarınız için şimdiden teşekkür eder, en derin saygılarımı sunarım.









   (isim, soyadı, sicil no.)


       




          (      Cumhuriyet  Savcısı)











       (İmza)
EKLER: 
1) İfade suretleri (Mevcutsa )

2) Davaya konu internet  sayfalarının çıktısı (okunaklı ve mümkünse renkli)
3) Bilirkişi raporu (mevcutsa)
4) Yargılamaya esas olan ceza hükümleri (usul hükümlerine gerek yok) 
5) Yukarıda sayılı evrakın tercümeleri
Not :
1- Kollukla yapılan yazışmalar, tercümeye gönderme yazıları, sarf kararı gibi yabancı adli makamı ilgilendirmeyen evrak talepnameye eklenmemelidir. 
2- Kolay incelenebilmesi için evrak delinerek telli dosyaya takılmalıdır. Evrakı tutturmak için zımba kullanılmamalıdır. 

3- Evrak 2 takım halinde düzenlenmeli ve delinerek telli dosyaya takılmalıdır. Evrakta zımba kullanılmamalıdır. Evrakın kolayca tasnifi ve arşivlenmesi için her bir takımda evrakın Türkçesi üstte, tercümesi altta olmalıdır. 
Dosya düzeni : Bakanlığa hitaplı  üst yazı, 1. takım evrak ( Türkçesi üstte / tercümesi altta), 2. takım evrak ( Türkçesi üstte / tercümesi altta), 
